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QUBITS AUS SILICON VALLEY ENTLAUFEN

In San Francisco-treiben entlaufene Qubits
aus dem Silicon Valley ihr Unwesen und
helfen Grundschiilern unerlaubterweise bei
Kopfrechenaufgaben in Mathematiktests.

BERLIN

3 VERLETZTE BEIM
REHYDRIEREN EINER
PIZZA.

In einer Wohnung im Berliner Stadtteil
Wedding kam es am Sonntagnachmittag zu
einer Explosion als sich eine Familie zum
Abendessen eine Pizza rehydrieren wollte.
Alle Personen erlitten starke Verbriihungen
und wurden in die Charité eingeliefert.
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QUANTEN-
INFORMATIK

REISE IN DIE QUANTENZEIT

Willkommen in der Welt im Jahr 2038! Es hat sich
einiges geandert. Die Verschlisselungssysteme,
die wir bisher im Internet verwendet haben,
waren nicht mehr sicher und mussten aktualisiert
werden. Jetzt konnen personliche Daten uber
Netzwerke wirklich abhorsicher Ubertragen
werden. Dank der Quanteninformatik hat aber auch
die Arzneimittelentwicklung und -forschung ganz
neue Dimensionen angenommen. Und die Suche nach
Informationen dauert jetzt wirklich nur noch
einen Wimpernschlag.

So oder so ahnlich konnte eine Welt mit
Quantencomputern zukiunftig aussehen. Aber noch
ist diese Zukunft nicht geschrieben. Du kannst
sie selbst aktiv mitgestalten und die
Quanteninformatik konnte dabei ein wichtiger
Baustein sein. Dieses Heft bietet dir eine
Einfihrung in die Welt der Quanteninformatik.

Im Jahr 2021 sahen Quantencomputer
so aus (CC-BY-SA IQM).

Das Heft beinhaltet einerseits Erklartexte und
andererseits Aktivitaten, mit denen du selbst
Konzepte der Quanteninformatik entdecken kannst.
Es ist so gestaltet, dass du die Welt der
Quanteninformatik alleine, gemeinsam mit einem
Freund, einer Freundin oder deiner Lehrkraft
erforschen kannst. Es ist dein Heft. Das heiBt,
du kannst deine Notizen direkt im Heft machen.

An vielen Stellen ergeben sich Verbindungen zu
klassischen Themen der Informatik. Du brauchst
aber keine Angst haben: Wir werden alle
erforderlichen Begriffe und Grundlagen
anschaulich erlautern. Auch wenn also Begriffe
wie Bits, Schaltung oder Simulation noch neu fir
dich sind, wirst du mit diesem Material sehr
viel SpaB haben!

Los geht’s!

PS: An manchen Stellen in dieser Broschire haben wir Anspielungen auf eine mogliche Zukunft
gemacht. Alle Fakten und Anregungen sind frei erfunden. Wir stehen in keiner Verbindung mit

den genannten Firmen oder Marken.

S HRSG. Stefan Seegerer, Ralf Romeike, Andreas Woitzik, Tilman Michaeli
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LEICHTE &
SCHWERE
PROBLEME

Herkémmliche Computer (wie dein
Notebook oder dein Smartphone, aber
auch raumgroBe Supercomputer in den
Rechenzentren dieser Welt) erzielen
beeindruckende Ergebnisse. Es gibt
bereits in den 2020er Jahren
Programme, die die grafische Ausgabe
von fotorealistischen Computerspielen
oder Animationsfilmen berechnen

oder welche, die erkennen, was

auf einem Bild abgebildet ist. Andere
Programme flihren komplexe,
wissenschaftliche Berechnungen durch
und treiben so den technischen
Fortschritt voran.

Der Film ,Big Buck Bunny“ wurde komplett von Computern
berechnet (CC-BY Blender Foundation)

Auch wenn es manchmal so wirkt, als

konnten herkommliche Computer jede Aufgabe mit Leichtigkeit

losen, sind auch fir Computer manche Probleme schwieriger als andere
und einige sogar nicht mal in akzeptabler Zeit zu losen.

Probiere es selbst aus.

Auf den folgenden Seiten findest du unterschiedlich
schwere Probleme.

Nimm dir jeweils 5 Minuten Zeit und versuche zunachst selbst
eine Losung zu finden.

Bewerte anschlieBend: Wie schwierig wirdest du das Problem
auf einer Skala von 1 (kann doch jedes Kind) bis 10 (war in
der Zeit gar nicht zu 1l6sen) einstufen ? Und warum?

Alternativ kannst du auch ein
Handy zur Hand nehmen und die

Zeit stoppen.




AKTIVITAT 1

DAS KOFFERPROBLEM

LOSEN.

Packe den Koffer so, dass du den Platz
bestmoglichst ausnutzt und die
wertvollsten Objekte mitnimmst!

Hinweis: Die Gegenstandskarten findest du
am Ende dieses Hefts (S. 55).

Anzahl eingepackter Gegenstande Wert eingepackter Gegenstande

Schwierigkeit einer solchen Aufgabe fiir mich
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EINE LOSUNG FUR
DAS AFFENPUZZLE
FINDEN.

Dir stehen Karten mit Affchen in vier
verschiedenen Farben zur Verfigung.
Schaffst du es, die Karten so anzuordnen,
dass die Ober- und Unterteile farblich
zusammenpassen?

Hinweis: Die Karten findest du am Ende
dieses Hefts (S. 53).

O

pm

S = Das Affenpuzzle ist
06 s Uipter=CC=BY=5A durch
inf-schule.de lizensiert.



ZWE|I GEGEBENE
ZAHLEN
MULTIPLIZIEREN.

Schaffst du es, die beiden gegebenen
Zahlen zu multiplizieren?

Hinweis: Mit Taschenrechner kann das ja
jeder, also gilt: Verwende dazu keinen
Taschenrechner!

9°7 =35
s =
19-23 =
°o/ - 97 =

Schwierigkeit einer solchen Aufgabe fiir mich




ZWEI ZAHLEN X
UND Y FINDEN,

SODASS X-Y DIE | =
GEGEBENE ZAHL R oA e e
ERGIBT. e

Hinweis: Verwende dazu keinen
Taschenrechner!

|

143 = 11 .« 13
|
.

1 2 3 4 5 6 7 8 9 10




WARUM
EIGENTLICH
QUANTEN-
COMPUTER?

Genau wie fir dich, sind auch fir den Computer
Probleme unterschiedlich schwer. Fir den
Computer ist es egal ob er beispielsweise fir
die Zahl 7 herausfinden soll, ob sie gerade ist,
oder flr eine zwanzig-stellige Zahl, wie die
54295673818495738178.

Aber, ob er nun 1.000 Datensatze sortieren muss
oder 10.000 Datensatze macht schon einen
Unterschied: Der Computer braucht hierfiir nicht
nur 10 mal so viel Zeit, sondern je nach
Umsetzung 20 oder sogar 100 mal soviel Zeit.

Und einige Aufgaben sind dann so schwer, dass

sie selbst mit deutlich schnelleren Computern

nicht in angemessener Zeit zu bewaltigen sind.
Eine leichte VergroBerung der zu bearbeitenden
Aufgabe flhrt dann zu einer Vervielfachung der
notwendigen Rechenzeit.

Das lasst sich ganz gut an der Aufgabe mit dem
Affenpuzzle verdeutlichen. Ein Puzzle der GroBe
5x5 konnte ein schneller Computer noch innerhalb
einer Minute durch Ausprobieren 1losen und auch
bei einem Puzzle der GroBe 6x6 wirde man das
Ergebnis innerhalb eines halben Jahres erhalten.
Aber schon auf die Losung des Affenpuzzles der
GroBe 7x7 wurde man auch mit den schnellsten
herkommlichen Computern langer warten, als man
in einem Leben Zeit hat, namlich ungefahr 50
Millionen Jahre. Wenn allerdings einmal eine
Losung gefunden wurde, lasst sich sehr leicht
priufen, ob sie richtig ist.

Das trifft auch auf die Zerlegung groBer Zahlen
in ihre Primfaktoren (also z.B. 91 in 7-13) zu:
Es ist kein effizientes Verfahren bekannt, um
die Primfaktoren einer sehr groBen Zahl mit Uber

600 Stellen in angemessener Zeit zu ermitteln.
Es bleibt daher nur, alle Moglichkeiten
durchzuprobieren. Kennt man aber die
Primfaktoren, lasst sich sehr schnell
Uberprifen, ob sie multipliziert die richtige
Ausgangszahl ergeben. Diese Eigenschaft liegt
auch vielen Verschlisselungsverfahren zugrunde,
die unsere digitale Kommunikation schitzen.
Findet man allerdings einen Weg, der die
Primfaktoren von groBen Zahlen in
Sekundenschnelle liefern kann, konnte man viele
heute gebrauchliche Verschlisselungssysteme
knacken!

Tatsachlich geht man davon aus, dass
Quantencomputer bestimmte Probleme (nicht alle
Probleme) effizienter 16sen kdnnen als
herkommliche Computer. Ein Beispiel ist genau
die Primfaktorzerlegung: Der Informatiker Peter
Shor hat einen Algorithmus flr Quantencomputer
entwickelt, der eine Zahl blitzschnell in ihre
Primfaktoren zerlegen kann - sofern man den
entsprechenden Quantencomputer zur Verflgung
hat. Aktuell ist die Technik noch nicht weit
genug, um solche Quantencomputer zu bauen. Aber
wer weill schon, wie das in ein paar Jahren
aussieht.

Es gibt noch weitere Anwendungsbereiche, die fir
herkommliche Computer als schwierig gelten und
bei denen Quantencomputer Verbesserungen
versprechen. Dazu gehoren die Simulation von
Teilchen in der Materialforschung oder in der
Beforschung und Entwicklung von Medikamenten
sowie das Durchsuchen unglaublich groBer
Datenmengen.



| alte, gute erhaltene Apple
iPhones (12-14), gerne auch

aus einem Antiquariat.

~ Bitte alles anbieten! Auch

| dhnliche Gerate (sog.
Smartphones) sind gern
gesehen.

@i-and-my-phones

SUCHE

1-Zimmer-Appartment mit Bad
und Essenshydratisierer nahe
TU Nirnberg, max 3000€ kalt

@max-mustermann

URLAUM IM
GRUNEN

Beobachten Sie wilde
Roombaherden im Schwarzwald
- Ein aufregender
Erlebnisurlaub fir die
ganze Familie!

@blackforest-holiday

ANZEIGE

. VERKAUFE
 FESTPLATTE

Verkaufe 51 Jahre alten CD-
Spieler. Gerat funktioniert
noch makellos, leichte
Gebrauchsspuren dem Alter
entsprechend.

@schallplattenfan

AR-Fernreisen jetzt bis zu
50% billiger! Der Preis ist
heiB, genau wie die Sonne
auf Mallorca! Jetzt
zuschlagen! Durch unser
e patentiertes

* Braunungskonzept werden Sie

auch im AR-Urlaub braun!

@reiseARlarm

SUCHE

Katze entlaufen, Chip
defekt, bin Uber jeden
Hinweis dankbar. Ruft
einfach kurz durch unter:
@HerrRuin.

g

mit 24.000 DOGECOIN,
Key unbekannt

@daddycool

@HerrRuin

SUCHE

Ich sammle Retro-Konsolen &
Spiele im Disc-Format.
bitte alles anbieten,
insbesondere alte Modelle
wie PS4 oder PS5.

ANZEIGE

Biete Buch “Die neue
Generation Social Media -
So wurde Facebook,
Instagram und Snapchat der
Kampf angesagt” - 25€

@retro_konsolero @Peter71

ANZEIGE

Repariere und uberhole
antike Spielekonsolen:
Nintendo Switch Pro, XBOX
Series X, PS6, ..

' SUCHE

" Wir suchen Probandinnen und
| Probanden fir eine Studie
zum Thema “Gesunde
Flissignahrung - Satt von
50ml pro Tag”. Bei Interesse
melden Sie sich bei uns!

@spiele_fan . .
@teilnahme-studie-2038

AR-SERVICE

Ihre AR-Brille tut
nicht was Sie wollen?
. Wir helfen schnell und
unkompliziert, ein
Videocall geniigt!

ANZEIGE

Biete Zweizimmer-Wohnung im
2. 0G, 65gm, 3.000€
Kaution, 1.900€ Kaltmiete,
provisionsfrei, nahe FU
Berlin, Telefon: @2zwhg-
dahlem

@pcservicecenterBerlin |
@2zwhg-dahlem



AKTIVITAT 2.1

Herkommliche

Wie du vielleicht bereits gehort hast, arbeiten herkémmliche Computer (wie auch Smartphones)
intern mit nur zwei Zustanden: © und T.

Wir sprechen auch von Bits. Dazu nutzen sie elektrische Signale: Ist der Strom aus,

wird das als @ interpretiert, ist der Strom an als 1. Ein Bit l&sst sich aber im Prinzip
durch alles darstellen, was zwei Zustande hat: Bei Minzen durch Kopf (@) / Zahl (1), bei
einem Lichtschalter durch Licht aus (@) / Licht an (1) oder bei einer Kugel entweder durch

Pfeil vorne (0) / Pfeil hinten (1) oder durch Pfeil hoch (8) / Pfeil runter (1).
® 1 W A 2 2 I l

0 1 0 1 0 1 0 1

Gatter

Mithilfe von Bits codieren Computer Informationen wie beispielsweise Bilder, Texte oder
Videos. Auch eine Glihbirne kann ein Bit an Information darstellen. FlieBt Strom, brennt
die Glihbirne, flieBt kein Strom, bleibt sie aus.




Damit Computer nitzliche Ergebnisse liefern und Programme ausfihren konnen, brauchen sie eine
Moglichkeit, diese Bits zu verarbeiten. Daflir verfligen Computer Uber sogenannte Gatter. Solch
ein Gatter hat einen oder mehrere Eingdnge, an denen es Signale (die stehen fir die @ oder
die 1) entgegennimmt und Ausgénge, an denen es Signale weitergibt. Wie ein Gatter
funktioniert, lasst sich am Beispiel des NICHT-Gatters und dem Lichtschalter verdeutlichen.

'I!Il NICHT < )

Zu beachten sind hierbei die unterschiedlichen Schalterstellungen: Ein NICHT-Gatter kehrt das
eingehende Signal um. Ist der Schalter aus, flieBt kein Strom und das eingehende Signal ist
zunachst @. Das NICHT-Gatter gibt also das Signal 1 weiter - die Lampe brennt.

IIEII ICHT ( >

Ist der Schalter an, ist das am NICHT-Gatter anliegende Signal 1 und das NICHT-Gatter gibt
kein Stromsignal (B) weiter - die Lampe bleibt damit aus.

Schaltkreise

Mehrere Gatter bilden zusammen einen Schaltkreis und sind so die Basis fir Computer, wie wir
sie kennen. Ein Algorithmus, der von einem Computer ausgefiihrt werden kann, ist dann nichts
anderes als eine prazise Beschreibung, wann welches Gatter angewendet werden muss. Um zu
verstehen, wie ein herkommlicher Computer im Innersten arbeitet, ist es

daher hilfreich zu verstehen, wie diese Gatter funktionieren.

Schaltkreise konnen ahnlich wie Musiknoten in Diagrammen
dargestellt werden. Eine Musikerin bzw. ein Musiker F’
beginnt links im Moment Null und geht in der Zeit

LR

vorwarts, indem sie oder er nach rechts liest.
Am Notenschlissel ist zu erkennen, wie die
Noten zu interpretieren sind.

0 1 2 3, In ahnlicher Weise stellen Schaltkreise Gatteroperationen
als eine Reihe von Momenten in der Zeit dar. Wie die
Noten ist das Diagramm beginnend beim Moment Null von
links nach rechts zu lesen. Hier haben wir einen

Bit 1 @)

Schaltkreis, der 3 Momente lang ist und mit 2 Bits

Bit 2 @)

arbeitet.

Beim Lesen von links nach rechts konnen wir beobachten, was in den einzelnen Momenten
passiert. Wir beginnen im Moment Null (Spalte @) mit den beiden Anfangswerten 0. Im ersten
Moment wird ein Gatter nur auf Bit 1 angewandt. Mit Bit 2 passiert nichts (manchmal wird das
auch - wie hier - durch einen kleinen Kreis auf dem Schaltdraht dargestellt). Das Gatter im
zweiten Schritt verarbeitet Bit 1 und 2 und liefert zwei Ausgaben. In Schritt 3 (pink
eingefarbt) wird auf die beiden Bits separat jeweils ein Gatter angewendet.

S
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NICHT-Gatter

Ein bekanntes Gatter ist das NICHT-Gatter.

Auf der Website (siehe QR-Code auf S. 11) kannst du das Gatter mit den Eingaben © und 1
aufrufen, indem Du auf die Zahl am Anfang der Zeile und dann auf Auswerten klickst!

Eine Moglichkeit, sich die Funktionsweise von Gattern
zu verdeutlichen, sind sogenannte Wahrheitstabellen.

Eine Wahrheitstabelle beschreibt, wie sich ein Gatter Eingabe Ausgabe
fir alle Eingaben verhalt. Dazu notiert man
typischerweise flr jede mogliche Eingabekombination 0 1

die zugehorige Ausgabe.

Die Wahrheitstabelle fir das NICHT-Gatter (rechts)

verrat uns: Liegt am Eingang @ an, geht der Ausgang Da es nur ein Bit als Eingabe
an (wird also 1) und andersrum. Du siehst, genau wie entgegennimmt, besteht die
bei der Glihbirne! Wahrheitstabelle des NICHT-

Gatters nur aus zwei Zeilen.

B} -Gatter und B]-Gatter

\
Du bist dran! Finde heraus, welche Funktion die Gatter [ und B haben, indem du !
o verschiedene Eingabewerte online ausprobierst (siehe QR-Code auf Seite 11) und mehrere:
Messungen durchfihrst! Flille die Wahrheitstabelle fir beide Gatter aus. [

1

===

9 0

B hier, um E Eingabe|Ausgabe Eingabe|Ausgabe
den Eingabewert
zu andern 9 n 0
0 0
0 0
Trage hier deine 1 1
Ergebnisse ein > 1 1
0 0
1 1
1 1




AKTIVITAT 2.2

Quantencomputer und

Quantencomputer arbeiten anstelle von Bits mit sogenannten Quantenbits. I

Ein Quantenbit oder Qubit stellt die kleinste Informationseinheit in der l
Welt der Quantencomputer dar. Es ahnelt einem Bit insofern, als wir zwei

messbare Zustande unterscheiden, die mit © und 1 bezeichnet werden. @ 1
" Genau wie ein herkommlicher Computer braucht auch der Quantencomputer

Moglichkeiten, die Informationseinheiten (hier: die Qubits) zu
beeinflussen: Quantengatter. Wir werden ab sofort daher
a Quantenschaltkreise nutzen, um selbst Experimente mit Quantencomputern
zu machen. Anders als bisher, stellt jede Zeile nun ein Qubit dar!

E§-Gatter

Das erste Quantengatter, das wir uns ansehen wollen, ist dasnﬂ—Gatter.

| Untersuche, welche Auswirkungen das Gatterl’auf ein Qubit hat, indem du

> dasﬂﬂ-Gatter an verschiedene Positionen schiebst und jeweils eine Messung
durchfihrst,

> den Eingabewert von @ auf 1 anderst und eine Messung durchfihrst

> und ein zweites [[§-Gatter hinzufiigst und eine Messung durchfiihrst!

e e Y S S S .

Notiere deine Beobachtungen! ;

Auswirkungen auf Eingabewert 0:
Auswirkungen auf Eingabewert 1:
Auswirkungen unterschiedlicher Positionen:

Auswirkungen von zwei aufeinanderfolgenden X-Gattern:

Beobachtungen




[)-Gatter

Qubits haben aber auch einige Eigenschaften, die normale Bits nicht haben. Gemeinsam wollen
wir herausfinden, welche das sind! Dafir nutzen wir das[ﬂ-Gatter, das uns einen ersten
Vorgeschmack auf das gibt, was Quantencomputer so besonders macht.

— e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e = e e e e e e = e e e e e e = = e e e e = = = = = = -

| Untersuche, welche Auswirkungen das Gattew‘ﬂ]auf ein Qubit hat, indem du
verschiedene Eingabewerte ausprobierst und mindestens 10 Messungen je Eingabewert
durchfihrst. Notiere deine Beobachtungen!

e

Klicke hier, um
den Eingabewert

zu andern \\\\\\\\\

Messprotokoll fiir Eingabewert 0

Meine Beobachtung

Messprotokoll fiir Eingabewert 1




AKTIVITAT 2.3

Wahrend sich das[f§-Gatter vergleichbar wie das NICHT-Gatter eines herkdmmlichen Computers
verhalt, wirst du festgestellt haben, dass das sogenannte Hadamard-GatterIEIdanr sorgt, dass
wir in ungefadhr 50% der Falle © und in den anderen 50% 1 messen.

Die Anwendung des Hadamard-Gatters bringt das Qubit also in einen Zustand, bei dem die
Wahrscheinlichkeit O bzw. 1 zu messen, jeweils 50% betragt.

Damit hast du eine der Besonderheiten aus der Welt der Quantencomputer kennengelernt:

Ein Qubit kann den Wert @ und den Wert 1 annehmen oder in einer Superposition aus © und
1 sein. Dann hat es eine bestimmte Wahrscheinlichkeit als @ bzw. 1 gemessen zu werden.
Eine Messung zerstort allerdings die Superposition - die Messung kann also nicht
wiederholt werden.

Die Superposition eines Qubits ist deshalb so

Denken wir noch einmal an das Kugelmodell, schwer vorstellbar, weil sie die Uberlagerung

das wir bei Bits bereits kennengelernt zweier Zustande sehr kleiner Objekte wie Elektronen
haben und bei dem wir Pfeil runter als 0 oder Photonen (Lichtteilchen) beschreibt. Daher

und Pfeil hoch als 1 interpretiert haben. hilft uns bei Qubits unsere Kugeldarstellung. Einen

Aspekt kénnen wir uns aber auch schon mithilfe von
Miinzen verdeutlichen: Eine Miinze hat eine 50/50-
Wahrscheinlichkeit auf Kopf bzw. auf Zahl zu
landen. Wir kénnen sagen, dass sich die Miinze in
einer Superposition aus Kopf und Zahl befindet.
Wenn sie landet, hat sie aber einen eindeutigen
Zustand, entweder Kopf oder Zahl - die
Superposition wird also zerstort.

Betrachten wir nun Qubits, kann der Pfeil
in eine andere Richtung als oben oder unten
zeigen. Nach Anwendung des Hadamard-Gatters
auf ein Qubit im Zustand 1 zeigt der Pfeil
nach vorne. Messen wir, fallt die Kugel mit
einer gewissen Wahrscheinlichkeit in den
Basiszustand oben oder in den Basiszustand
unten zuruck.

I MESSUNG | )

MESSUNG | ©)
P B 1)



Hadamard-Gatter zweimal anwenden

Es wirkt zunadchst so, als wiirde das Hadamard-Gatter jede im Qubit gespeicherte Information
loschen, denn egal ob Startwert 1 oder 0, die Wahrscheinlichkeit, das eine bzw. das andere zu
messen, betragt in beiden Fallen jeweils 50%. Nach unserer Messung wirken die beiden Zustande
also nicht unterscheidbar. Aber ist das wirklich so? Finden wir es heraus!

| Wende das Hadamard-Gatternﬂzweimal hintereinander

° an, wobei du einmal © und einmal 1 als Eingabewert
wahlst. Beschreibe deine Beobachtung! Was bedeutet
das fir die im Qubit gespeicherte Information?

s
/

_______________________________________________________

Meine Beobachtung

Fiir die im Qubit gespeicherte Information bedeutet das ..




Kombination verschiedener Gatter

Neben dem[ﬂ-Gatter verflgen Quantencomputer noch lber weitere Gatter. Eines davon ist das
—Gatter, das man sich als Drehung um 22,5° entlang des Aquators der Kugel vorstellen kann.

| Das bisher unbekannte [ji}-Gatter

‘ scheint zunachst keinen Effekt zu
haben. Fiige vor und nach dem|f§-Gatter
je ein Hadamard-Gatter [[Jein. Wie
wirkt sich das auf das Messergebnis

aus? Notiere deine Beobachtung!
\ 4 Auswertung

Nach 1000 Messungen zeigt sich folgende Ergebnisverteilung:

1 (o) NN 100°% Wahrscheinlichkeit

2 1) 0% Wahrscheinlichkeit

Meine Beobachtung



AKTIVITAT 2.4

Natlrlich kann ein Quantencomputer mit nur einem Qubit keine Wunder vollbringen. Wir brauchen
also weitere Qubits.

' Probiere den folgenden Schaltkreis mit zwei Qubits aus. Wie viele verschiedene
Messergebnisse kannst du durch Anwendung von Gattern herstellen?

e e e e e e

Liste herstellbarer Messergebnisse

Ein Gatter fiir 2 Qubits

AuBBerdem brauchen wir ein Gatter, das mit zwei Qubits arbeitet. Um zu verstehen, warum dieses
Gatter einen echten Vorteil fir Quantencomputer liefert, wollen wir uns zunachst einmal seine
grundlegende Funktionsweise ansehen.

e e e e e e e e e e e e e e e e e e e e e e e e = e e e e e e e e e e e = e e e e e e = = e e e e e = = = = = = = -

| Unten findest du ein Gatter, das mit zwei Qubits arbeitet. Beschreibe den Effekt
dieses Gatters in eigenen Worten, indem du verschiedene Eingabewerte ausprobierst

e

und mehrere Messungen durchfihrst.

\ - - - -——_—e_—_—___———_—_—_—_—___—_—_—_—___—_—______—_—_—________—__ 2 P
n ® Klicke hier, um
///////////zwei markierte
a Gatter zu
verbinden

Effekt des Gatters in eigenen Worten

Du kannst ein CNOT-Gatter erstellen,
indem du ein X-Gatter und ein :-

Gatter in einer Spalte anordnest,
beide markierst und auf C klickst. S




AKTIVITAT 2.5

CNOT und
GEGETHEIR

Das gerade kennengelernte Gatter nennen wir CNOT (Controlled NOT, engl. fir kontrolliertes
NICHT-Gatter). Es wendet ein X-Gatter auf das untere Qubit (Ziel-Qubit) an, sofern das obere
Qubit (Kontroll-Qubit) im Zustand 1 ist. Ist das obere Qubit (Kontroll-Qubit) im Zustand O,
andert sich nichts am unteren Qubit.

0 0 0 0 1 1 1 1

0 0 1 1 0 1 1 5]
Was aber passiert, wenn das Kontroll-Qubit nicht im Zustand © oder im Zustand 1 ist, sondern
in einem Superpositionszustand?

| Wende ein Hadamard-Gatter[ﬂznﬁ'das erste Qubit vor der Anwendung des CNOT-Gatters
¢ an, um es in eine gleichmaBige Superposition zu bringen. Fihre dann erneut einige
Messungen mit verschiedenen Eingabewerten durch. Welchen Effekt hat das Gatter auf

e

das Gesamtergebnis?

Meine Beobachtung

e



AKTIVITAT 2.6

Wie du mit deinen Messungen vermutlich bereits festgestellt hast, steht das Ergebnis eines
Schaltkreises bei Quantencomputern oft nicht von Anfang an fest. Auch im Falle von zwei
Qubits erhalten wir - genau wie im Falle nur eines Qubits - bei einer Messung mit einer
bestimmten Wahrscheinlichkeit ein bestimmtes Ergebnis. Um also ein verlassliches Ergebnis
Uber den Zustand zu erhalten und zwischen den verschiedenen Superpositionszustanden
unterscheiden zu konnen, missen wir wieder eine Vielzahl an Messungen durchfihren.

Spannend wird das in Verbindung mit dem CNOT-Gatter: Ist das Kontroll-Qubit in einer
Superposition, hangt das Messergebnis des Ziel-Qubits davon ab, welchen Wert das Kontroll-
Qubit nun annimmt. Damit hast du eine weitere Besonderheit von Qubits kennengelernt:

Zwei Qubits konnen miteinander verschrankt werden. Misst man dann den Zustand eines der
Qubits, kennt man auch automatisch den Zustand des anderen Qubits.

Mit verschrankten Qubits

konnen wir jetzt auch 4" Diese Ergebnisverteilung
Zustande schaffen, die lisst sich wirklich nur mit
wir sonst nicht erreicht Verschrankung von Qubits
hatten - beispielsweise erreichen.

einen Zustand, bei dem
wir in 50% der Falle 00

1 |00) 50% Wahrscheinlichkeit
. o 2 |e1) 0% Wahrscheinlichkeit
messen und in 50% der 3 |10) 0% Wahrscheinlichkeit
Fa]_]_e ‘I 'I . 4 |11) 50% Wahrscheinlichkeit
P L L L T T L L L
| Den Wert welches Eingabe-Qubits missen wir andern, dass eine 50% Wahrscheinlichkeit

I
|
: ‘ besteht als Ausgabe 10 und eine 50% Wahrscheinlichkeit als Ausgabe ©1 zu erhalten?
| Uberpriife Deine Vermutung!

S e e

Deine Vermutung
(kreuze an):

Vermutung lieB
sich bestatigen:



AKTIVITAT 2.7

Anzahl darstellbarer
Zustande.

Auf den letzten Seiten haben wir gesehen:

> Qubits konnen nicht nur in den beiden Zustanden @ und 1 sein, sondern auch in einer
Superposition aus @ und 1. Dann haben sie eine gewisse Wahrscheinlichkeit als 0 bzw. 1
gemessen zu werden. Eine Messung zerstort allerdings die Superposition.

> Auch wenn die Messergebnisse eines Qubits zufallig sind, ist das Qubit dennoch stets in
einem genau definierten Zustand.

> Zwei Qubits konnen miteinander verschrankt werden. Misst man dann den Zustand eines der
Qubits, kennt man auch automatisch den Zustand des anderen Qubits.

> Quantencomputer nutzen spezielle Quantengatter, um den Zustand von Qubits zu
manipulieren.

Der Vorteil von Quantencomputern flr I /

bestimmte Probleme zeigt sich, wenn 15 — Bits .
— Qubits /

wir uns ansehen, wie viele

Informationen wir mit n Qubits
potenziell speichern und verarbeiten

konnen.

Wahrend ein klassischer Computer mit n
Bits nur einen Zustand darstellen
kann, kann ein Quantencomputer mit n
Qubits 2" Zustédnde gleichzeitig
reprasentieren, wobei jedem Zustand
eine bestimmte Wahrscheinlichkeit t t t t >

zugeordnet ist. 1 2 3 4 5
Bits bzw. Qubits

Anzahl gleichzeitig darstellbarer Zustande

Ein Computer mit 2 Bits kann beispielsweise im Zustand 10 sein, also die Zahl 2
reprasentieren. Ein Quantencomputer mit 2 Qubits in einer Superposition kann als 00, 01, 10
und 11 gemessen werden, also mit bestimmten Wahrscheinlichkeiten die Zahlen 0,1,2 und 3
gleichzeitig reprasentieren.



50% Wahrscheinlichkeit < 2 Zusténde

50% Wahrscheinlichkeit

(o) I
I

gleichzeitig
mit 1 Qubit Mit 2 Qubits lassen sich so
zunachst schon 4 Zustande
4 Zustande 25% Wahrscheinlichkeit gleiChzeitig darStellen’ bei 3

gleichzeitig
mit 2 Qubits >

25% Wahrscheinlichkeit . 2 . Q

5 Wabreohein s ohett Qubits erhoht sich diese Zahl

25% Wahrscheinlichkeit auf 8 und bei 4 Qubits sind es
sogar 16. Schon mit 300 Qubits

kann man mehr Zustande

gleichzeitig darstellen als es

% Wahrscheinlichkeit 23 . . . .
Wahrscheinlichkeit < 16 Zustande Teilchen im Universum glbt.

Wahrscheinlichkeit glelchzeltlg

% Wahrscheinlichkeit
Wahrscheinlichkeit mlt 4 QUbltS
% Wahrscheinlichkeit
% Wahrscheinlichkeit

% Wahrscheinlichkeit Erstaunlich oder? n QUbitS
% Wahrscheinlichkeit v .

% Wahrscheinlichkeit konnen also 2" Zusténde

% Wahrscheinlichkeit . . s

% Wahrscheinlichkeit glelchzeltlg darstellen.

Wahrscheinlichkeit
Wahrscheinlichkeit
Wahrscheinlichkeit
Wahrscheinlichkeit

Messen konnen wir aber trotzdem nur einen dieser Zustande. Daher brauchen wir clevere
Algorithmen, die die Besonderheiten von Qubits nutzen und daflir sorgen, dass das richtige
Messergebnis aus diesen 2" Zustanden sehr wahrscheinlich wird. Mit den richtigen Algorithmen
konnten Quantencomputer dann eben unter anderen auch in
der Erforschung neuer Medikamente und Impfstoffe, bei Wir erinnern uns: Algorithmen geben
der Verkehrsoptimierung oder bei der Entwicklung von an, welche Gatter zu welchem Zeitpunkt

KI-Losungen helfen. auf welche Qubits angewendet werden.

Aber wir erinnern uns: Nicht alle Probleme konnen durch Quantencomputer effizienter gelost
werden. Der normale Taschenrechner etwa, kann von Superposition und Verschrankung nicht
profitieren.

Moderne Quantencomputer verfigen aktuell Uber gut 50 bis 70 Qubits. 50 bis 70 Qubits klingt
schonmal nicht schlecht! Aber in der Praxis reicht es nicht nur, eine groBe Anzahl von Qubits
zu haben, sondern ihr Zustand muss auch Uber einen moglichst langen Zeitraum gehalten werden
konnen. Daran scheitern moderne Quantencomputer (noch) und sind so bisher kaum
praxistauglich.

| Zum Schluss: Schaffst du es, bei 4 Qubits eine gleichmaBige Superposition aller 16
Zustande erzeugen? Wie viele Gatter benotigst du dafiir mindestens?

L]
~—_—_ - - =

Deine Antwort:
Anzahl Gatter



SIMULATION
VON
QUANTEN-
COMPUTERN

Solange man sich nur Quantencomputer mit wenigen
Qubits ansieht, konnen diese auch mit auf einem
Computer simuliert (d.h. ihr Verhalten
nachgeahmt) werden.

Auch du hast auf den vergangenen Seiten einen
simulierten Quantencomputer verwendet, den du
samt praktischen Drag&Drop-Editor einfach Uber
deinen Browser aufrufen konntest.

Dabei haben wir aber noch langst nicht alle
Funktionalitaten erkundet. Wenn du Lust hast,
findest du auf der Seite eine Version mit
zusatzlichen Funktionalitaten zum Ausprobieren. .

interaktive

SCAN

wlxfviz]e]r I

Der Simulator verfiigt noch liber weitere Gatter, die liber
den Fokus dieses Hefts hinausgehen.

Es gibt noch weitere Tools, mit denen du Quantenalgorithmen erforschen kannst.

> Es gibt Anbieter, bei denen kannst du deine entwickelten Algorithmen bzw.
Schaltkreise sogar auf realen Quantencomputern laufen lassen.

> Auf https://algassert.com/quirk hast du die Moglichkeit, auch komplexere
Algorithmen auszuprobieren. Der Editor hat deutlich mehr Moglichkeiten, ist
aber auch deutlich komplexer in der Bedienung.

> Falls du dir ansehen mochtest, wie man Quantencomputer in einer textuellen
Programmiersprache programmiert, kannst du einen Blick auf

https://qiskit.org/ werfen.



https://algassert.com/quirk
https://qiskit.org/
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ENTWICKLUNGSPFADE
DER QUANTENINFORMATIK

Diese Seite fuhrt dich zurlck zu den Anfangen
der Quanteninformatik.

Dazu missen wir noch kurz einige Physiker
nennen, die wertvolle Vorarbeiten fir die
Forschung an der Quanteninformatik geleistet
haben. Anfang des 20. Jahrhunderts fanden
Physiker namlich heraus, dass die bislang seit
Newton bekannten und akzeptierten Gesetze der
klassischen Physik fir sehr, sehr kleine
Teilchen wie Photonen (Lichtteilchen) nicht mehr
greifen. Fir diese kleinen Teilchen, die
Quanten, musste eine neue Theorie her: Die
Quantenmechanik. Mit ihr lieBen sich Phanomene
wie Superposition oder Verschrankung doch
erklaren.

Fir mehrere Jahrzehnte hatte das Thema auBerhalb
der Physik kaum Relevanz.

In den 80er Jahren - Computer wurden immer
leistungsfahiger, waren aber dennoch nicht im
Stande, einfache Molekile zu simulieren - kamen
Richard Feynmann und David Deutsch die Idee,
dass man einen Computer konstruieren musste, der
- genau wie Molekile - nicht den Newtonschen
Gesetzen der klassischen Mechanik, sondern denen
der Quantenmechanik folgen sollte ... Leichter
gesagt als getan. Auch wenn wir dem Ziel heute
naher sind als damals, ist noch einiges zu tun.
Ein paar wichtige Meilensteine auf diesem Weg
haben wir auf der rechten Seite
zusammengetragen.

Bis Quantencomputer
so aussahen, wie sie
heute aussehen,
war es ein
langer Weg.

——

Ll
E=|ie|i==

Im Bild zu sehen sind die Silhouetten von
Richard Feynman und Paul Benioff.




MEILENSTEINE DER ENTWICKLUNG
DER QUANTENINFORMATIK

um 1980

1984

1985

1992

1994

1996

1998

2001

2005

2011

2019-2020 _

2021

Wissenschaftler wie Richard Feynman oder Paul Benioff skizzieren
erste Visionen eines Quantencomputers.

Charles Bennett und Gilles Brassard schlagen ein mit Qubits
arbeitendes Verfahren zum sicheren Austausch von kryptografischen
Schlisseln, die zum sicheren Austausch von Nachrichten wichtig sind,
vor (mehr dazu auf S. 38).

David Deutsch zeigt, wie sich das Konzept der Turingmaschine (ein
theoretisches Modell eines Computers) ins Quantenreich Ubertragen
lasst und dass sich jede Turingmaschine auf einem Quantencomputer
simulieren lasst - d.h. das, was mit einem herkommlichen Computer
moglich ist, ist theoretisch auch auf einem Quantencomputer machbar.

David Deutsch und Richard Jozsa entwickeln den ersten
Quantenalgorithmus, der zeigt, dass Quantencomputer effizienter
als herkémmliche Computer arbeiten konnen (mehr dazu auf S. 43).

Peter Shor entwickelt einen Quantenalgorithmus zur
Primfaktorzerlegung, der in der Theorie deutlich schneller ist
als ein Algorithmus flr herkommliche Computer. Die richtige
Hardware vorausgesetzt, kann dieser Algorithmus einen grof3en
Teil der Verschlisselung im Internet knacken.

Lov Grover stellt einen Quantenalgorithmus zur Suche in unsortierten
Datenbanken vor - auch dieser ist deutlich schneller als der
schnellste Algorithmus fUlr herkommliche Computer.

Wissenschaftler der Oxford University stellen den ersten
Quantencomputer der Offentlichkeit vor. Dieser verfiigt iber
zwei Qubits.

Shors Algorithmus wird zum ersten Mal auf einem Quantencomputer mit
sieben Qubits durchgefihrt.

Forscher schaffen es, einen Quantencomputer mit acht Qubits
herzustellen.

Zum ersten Mal wird ein Quantencomputer auch kommerziell angeboten.
Die ersten Forscherinnen und Forscher verkiinden das Erreichen der
Quanteniiberlegenheit: Quantencomputer hatten es erstmals geschafft,
eine schwere Aufgabe, flr die ein herkémmlicher Computer unglaublich

lange brauchen wirde, in akzeptabler Zeit zu losen.

Der erste Quantencomputer steht in Deutschland.



AKTIVITAT 3.1

Dateniibertragung im
Netz.

Ein weiteres Anwendungsgebiet, das von der
Quanteninformatik beeinflusst wird, ist der

sichere Austausch von Nachrichten, zum Beispiel
von unserem Computer zu Hause zum Server unserer | Schau dir die finf Abbildungen an. Welche

Bank oder beim Chatten. privaten Daten werden hier Ubermittelt? Warum
sind diese Daten schitzenswert? Was konnte ein
Dritter damit anstellen? Halte deine Gedanken

neben den Bildern fest!

Private Daten:

max.mustermann@mail.de

sesssesas @ ‘

Passwort vergessen?

Login in ein soziales Netzwerk

Hallo Philipp,
nochmal vielen Dank, dass du mich heute in der Matheschulaufgabe hast

Private Daten: abschreiben lassen!

4@

Gut, dass Herr Licht das nicht mitbekommen hat, sonst hatten wir beide
eine 6 bekommen!

Ja, gerade die Aufgabe 4b, da hatte ich echt keine Ahnung!
11:43 ©

Maglicher Missbrauch:

Is eh voll der langweilige Unterricht &% & &

Chatnachrichten mit einem guten Freund




Wie méchten Sie zahlen?

' - Private Daten:

Die Zahlung per Lastschrift ist beim Buchen ohne Login nicht mdglich.
” > Mehr Informationen

() Sofortiiberweisung

@ Kreditkarte

@ visa

Maglicher Missbrauch:

Kreditkartennummer *

Kreditkarteninhaber *
gilltig bis *

Einkauf in einem Online-Shop

Prifnummer *

Private Daten:

Maglicher Missbrauch:

Kartendienst auf dem Smartphone

Private Daten:

Maglicher Missbrauch:

Online-Identifikation mit Personalausweis (e
Bundesministerium des Innern, fiir Bau und Heimat)




VERSCHLUSSELUNG

IM QUANTEN-
ZEITALTER

Immer wenn sensible Informationen (z. B. private
Nachrichten, Kreditkartendaten oder sogar
Staatsgeheimnisse) lber das Internet Ubertragen
werden, haben alle Beteiligten groBes Interesse
daran, sicherzustellen, dass nur berechtigte
Personen die Informationen erhalten. Sonst
konnte ja ein Fremder z. B. auf unser Konto
zugreifen und sich bedienen. Deshalb ist es
notwendig, alle Daten, die Uber das Internet
gesendet werden, zu verschlisseln. Ein
verschlisselter Datenverkehr stellt sicher, dass
nur Sender und Empfanger die Nachricht lesen
konnen.

Die Verschlisselung beruht darauf, dass Sender
und Empfanger einen geheimen Schlissel teilen
und diesen zum Ver- und Entschlisseln von
Nachrichten verwenden. Da niemand sonst den
geheimen Schlissel hat, kann auch niemand sonst
die Nachrichten verstehen. Dieser Ansatz hat
aber eine Schwachstelle: Es wird ein sicherer
Kanal benotigt, um den geheimen Schlissel
erstmal auszutauschen (ansonsten konnte jemand
anderes den geheimen Schlissel mitbekommen und
man kann sich die Verschlisselung gleich
sparen). Aber wenn man den sicheren Kanal hatte,
muisste man ja eigentlich gar nicht
verschlisseln...

Was wir brauchen, ist eine Moglichkeit, den
geheimen Schlissel Uber einen unsicheren Kanal
(einen, in dem theoretisch jeder mitlesen kann)
auszutauschen. Im Internet lautet die Losung
hierflir Public-Key-Kryptografie: Eine Person
(nennen wir sie Alice) erstellt zwei Schlissel,
einen sogenannten privaten und einen
offentlichen Schliissel. Alice kann dann den
offentlichen Schlissel an jeden auf der Welt
weitergeben, behalt aber den privaten Schlissel
fir sich. Jeder andere, sagen wir Bob, der eine
private Nachricht an Alice senden mochte, muss
seine Nachricht mit dem o6ffentlichen Schlissel
verschlisseln, den Alice erzeugt hat.

Das Besondere an dieser Art der Verschlisselung
ist, dass nur der private Schlissel von Alice
die Nachricht entschlisseln kann, die mit dem
offentlichen Schliissel von Alice verschlisselt
wurde. Auf diese Weise kann nur Alice die
Nachricht von Bob lesen. Da niemand sonst den
privaten Schlissel von Alice besitzt, kann auch
niemand sonst Bobs Nachricht lesen.

Dieses Verfahrens beruht auf der Annahme, dass
niemand es bisher schafft, den privaten
Schlissel aus dem o6ffentlichen



Schlissel zu rekonstruieren. Die Sicherheit des
Nachrichtenaustauschs im Internet basiert also
auf dem Prinzip, dass die eine Richtung sehr
leicht (ndmlich die Bestimmung des o6ffentlichen
Schlissels aus dem privaten Schliissel), die
andere (ndmlich die Bestimmung des privaten
Schliissels aus dem 6ffentlichen) sehr schwer zu
berechnen ist. Das hast du bereits in Aktivitat
1 erfahren: Zwei gegebene (Prim-)Zahlen zu
multiplizieren ist sehr einfach. Andersrum ist
es bislang aber unmoglich, in angemessener Zeit
eine groBe Zahl in ihre Primfaktoren zu
zerlegen.

Wie bereits angesprochen, konnten
Quantencomputer dieses Sicherungssystem obsolet
machen. Denn der lange unmogliche Vorgang der
Zerlegung einer sehr groBen Zahl in ihre

Primfaktoren wiirde, genlgend Qubits
vorausgesetzt, in kirzester Zeit moglich
sein. Kurz gesagt, man konnte ganz einfach
aus dem offentlichen Schlissel von Alice den
privaten Schliissel von Alice berechnen. Und
jeder kann lesen, was die beiden flr sich
behalten wollten.

Hochste Zeit also, sich uber
Verschlisselungsverfahren Gedanken zu machen,
die trotz - oder gerade wegen -
Quantencomputern absolut sicher sind.

Als erstes wollen wir uns jetzt einen
Kandidaten fir so ein Verschlisselungs-
verfahren ansehen, das One-Time-Pad.

Bobs Nachricht,
verschliisselt fiir Alice

privater Schliissel
von Alice

Bobs Nachricht,
wieder im Klartext

Das mit dem 6ffentlichen und privaten Schliissel kann man sich mithilfe von

Vorhangeschléssern erklaren: Wenn wir ein offenes Vorhangeschloss an unsere Freunde geben
und den Schliissel fiir uns behalten, konnen andere das Schloss nutzen, um eine Schatulle
(oder ein Kuvert) mit Nachrichten an uns zu verschlieBen. Da niemand auBer uns einen
Schliissel hat, kann auch niemand anderes die Schatulle (oder das Kuvert) o6ffnen.




AKTIVITAT 3.2

Am besten, bearbeitest du die folgenden Seiten mit einer Person, die ebenfalls dieses Heft
hat. Du Ubernimmst die Rolle der Senderin, Alice. Achte darauf, dass die andere Person die
Version Bob dieser Aufgabe hat. Falls du alleine dran arbeitest, haben wir dir
Minzwurfergebnisse und die Nachrichten eines fiktiven Gesprachspartners auf S. 60 in den
Anhang gepackt.

Schliisselerzeugung

Einigt euch auf einen gemeinsamen Schlissel. Werft dazu eine Minze 8 mal, wobei Kopf = 0 und
Zahl = 1 ist. Trage den gemeinsamen Schlissel hier ein!

Gemeinsamer Schliissel

Verschliisselung

1. Gehe nun an einen Ort, wo niemand sieht, was du aufschreibst. Wahle dann

einen Buchstaben, den du versenden mochtest, und notiere ihn hier:

2. Der Buchstabe soll nun deine Nachricht sein. Nutze nun den Auszug aus der ASCII-Tabelle
(rechts), um deine Nachricht binadr (also mit @en und len) zu kodieren:

Binar kodierte Nachricht

3. Vergleiche deine binar kodierte Nachricht nun Zeichen fir Zeichen mit dem gemeinsamen
Schlissel. Dabei gilt: 080 » 0, 0&1 » 1, 1&0 > 1 und 1&1 » 0. (z.B. gemeinsamer Schliissel:
0110, binar kodierte Nachricht: @101 » verschlisselte Nachricht: 0011):

Verschliisselte Nachricht

4. Trage deine verschlisselte Nachricht zusatzlich in das Feld am Ende dieser Seite ein und
schneide den Abschnitt ab, um deine Nachricht an die andere Person zu schicken.

S; Alices Nachricht an Bob

Verschliisselte Nachricht




Entschliisselung

1. Notiere die verschlisselte Nachricht, die du erhalten hast:

Verschliisselte Nachricht von Bob

2. Entschlissle die Nachricht genau so, wie du sie verschlisselt hast:

Entschliisselte Nachricht von Bob

2. Welchen Buchstaben hat man dir geschickt?

Auszug aus ASCII-Tabelle

Da Computer nur mit binaren Codes arbeiten, miissen wir Buchstaben auch als
Bindrcode ausdriicken. Diese Ubersetzung wurde wie folgt festgelegt.

Buchstabe Binarcode Buchstabe Binarcode

A 01000001 ] 01001110
01000010 01001111
01000011 01010000
01000100 01010001
01000101 01010010
01000110 01010011
01000111 01010100
01001000 01010101
01001001 01010110
01001010 01010111
01001011 01011000
01001100 01011001
01001101 01011010

B
c
D
E
F
(€]
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J
K
L
M
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Diese Aktivitat ist eine Adaption des unter CC-BY-NC-SA lizenzierten Anastasia Perry, Ranbel Sun, Ciaran Hughes, Joshua Isaacson,
Jessica Turner (Quantum Computing as a High School Module) und steht ebenfalls unter CC-BY-NC-SA-Lizenz zur Verfiigung.



AKTIVITAT 3.2 "BOB.

Am besten, bearbeitest du die folgenden Seiten mit einer Person, die ebenfalls dieses Heft
hat. Du Ubernimmst die Rolle des Empfangers, Bob. Achte darauf, dass die andere Person die
Version Alice dieser Aufgabe hat. Falls du alleine dran arbeitest, haben wir dir
Minzwurfergebnisse und die Nachrichten eines fiktiven Gesprachspartners auf S. 60 in den
Anhang gepackt.

Schliisselerzeugung

Einigt euch auf einen gemeinsamen Schlissel. Werft dazu eine Minze 8 mal, wobei Kopf = 0 und
Zahl = 1 ist. Trage den gemeinsamen Schlissel hier ein!

Gemeinsamer Schliissel

Verschliisselung

1. Gehe nun an einen Ort, wo niemand sieht, was du aufschreibst. Wahle dann

einen Buchstaben, den du versenden mochtest, und notiere ihn hier:

2. Der Buchstabe soll nun deine Nachricht sein. Nutze nun den Auszug aus der ASCII-Tabelle
(rechts), um deine Nachricht binadr (also mit @en und len) zu kodieren:

Binar kodierte Nachricht

3. Vergleiche deine binar kodierte Nachricht nun Zeichen fir Zeichen mit dem gemeinsamen
Schlissel. Dabei gilt: 080 » 0, 0&1 » 1, 1&0 > 1 und 1&1 » 0. (z.B. gemeinsamer Schliissel:
0110, binar kodierte Nachricht: @101 » verschlisselte Nachricht: 0011):

Verschliisselte Nachricht

4. Trage deine verschlisselte Nachricht zusatzlich in das Feld am Ende dieser Seite ein und
schneide den Abschnitt ab, um deine Nachricht an die andere Person zu schicken.

S; Bobs Nachricht an Alice

Verschliisselte Nachricht




Entschliisselung

1. Notiere die verschlisselte Nachricht, die du erhalten hast:

Verschliisselte Nachricht von Alice

2. Entschlissle die Nachricht genau so, wie du sie verschlisselt hast:

Entschliisselte Nachricht von Alice

2. Welchen Buchstaben hat man dir geschickt?

Auszug aus ASCII-Tabelle

Da Computer nur mit binaren Codes arbeiten, miissen wir Buchstaben auch als
Bindrcode ausdriicken. Diese Ubersetzung wurde wie folgt festgelegt.

Buchstabe Binarcode Buchstabe Binarcode

A 01000001 ] 01001110
01000010 01001111
01000011 01010000
01000100 01010001
01000101 01010010
01000110 01010011
01000111 01010100
01001000 01010101
01001001 01010110
01001010 01010111
01001011 01011000
01001100 01011001
01001101 01011010

B
c
D
E
F
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Diese Aktivitat ist eine Adaption des unter CC-BY-NC-SA lizenzierten Anastasia Perry, Ranbel Sun, Ciaran Hughes, Joshua Isaacson,
Jessica Turner (Quantum Computing as a High School Module) und steht ebenfalls unter CC-BY-NC-SA-Lizenz zur Verfiigung.



Lauschangriff

Nun hast die die Grundlagen des One-Time-Pad-Verschlisselungsverfahrens kennengelernt, es ist
theoretisch unknackbar. Die folgenden Fragen sollen dir helfen, zu verstehen, warum das
Verfahren so sicher ist. Nutze die Fragen als Orientierungshilfe, im Feld unten kannst du dir
Notizen machen. Wenn méglich, diskutiere deine Uberlegungen mit einer weiteren Person oder
innerhalb der Klasse.

1. Angenommen, du fangst die Nachricht 10110010 ab. Welche Moglichkeiten siehst du, die
urspringliche Nachricht wiederherzustellen?

2. Wie viele verschiedene Schlissel misstest du ausprobieren?

3. Wie viele verschiedene Schlissel misstest du ausprobieren, wenn die Nachricht 5 Buchstaben
hatte?

4. Du fangst eine Nachricht mit 5 Buchstaben ab und findest zufallig einen Schlissel, der die
Nachricht entschlisselt, sodass sie HALLO lautet. Welche anderen Worter waren moglich?

Fragen zur Diskussion

1. Warum lasst sich die urspringliche Nachricht durch Hinzuflgen des Schlissels
wiederherstellen?

2. Warum ist das One-Time-Pad theoretisch unknackbar?

3. Welche praktischen Probleme seht ihr beim Einsatz des One-Time-Pads?

S
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F O R Die Gesellschaft
fur Informatik
ladt zur gro3ten
europaischen
Informatik-

Konferenz ein.
Erleben Sie
spannende
Vortrage!

Ralf Romeike und Stefan Seegerer berichten in einer
interaktiven, historischen Reise aus der Zeit, als
Informatikunterricht noch nicht ab der ersten Klasse
unterrichtet wurde und - unvorstellbar - als es
oftmals noch keine ausreichenden Computer in den
Schulraumen gab! VR-Brille einschalten!

> Luise Miiller, Chief Engineer bei C02-Limit-Solutions,
spricht iliber die neueste Generation der gesteuerten C02
Absorption, die sie und ihr Team erfolgreich weltweit
einsetzen.

> Code via Mind: Das Team rund um Benno Schnitzler ladt
zum Mind-Coding ein: Programmieren ohne jedes Tool,
einfach mittels Mind-to-Code-Cap.

Berlin // VR-Room // 15.-17.09.2038




AKTIVITAT 3.3

BB84 - der Quanten-

schliisseltausch.

Sicher verschlisseln konnen wir jetzt, aber um das One-Time-Pad fir sichere Kommunikation
verwenden zu konnen, missen beide Gesprachspartner Uber denselben Schliissel verfligen. Bei
dem Erzeugen eines gemeinsamen Schlissels ohne sich personlich zu treffen, kann jetzt die
Quanteninformatik helfen. Aber wie?

Das wollen wir uns am Schliisselaustauschprotokoll BB84 anschauen. Fiir die Ubertragung sind
nun jedoch Qubits als Informationstrager notig. Alice als Senderin kann die Ausrichtung der
Kugel festlegen und so den Bit-Wert des Schliissels in der Ausrichtung der Qubits kodieren.
Genau wie wir bei klassischen Bits, Strom an als 1 und Strom aus als 0 festgelegt haben,
kann Alice festlegen, wie die Ausrichtung als klassisches Bit interpretiert werden muss (wir
sprechen hier auch von einer Basis). Eine Moglichkeit ware es, wie bisher die Position oben
als @ und die Position unten als 1 zu interpretieren, genauso lassen sich aber auch vorne

als 0 und hinten als 1 festlegen.
Das BB84-Verfahren wurde 1984 von

Bennett und Brassard vorgeschlagen.

I ————— Alice kann sich
l entscheiden 0 und 1 als
oben und unten ODER als
vorne und hinten zu

kodieren ~\\\\\\\\~

Quantenschliisseltausch ohne Eve (Lauscherin)

Du sendest eine Nachricht an Bob. Um 0 und 1 darzustellen, kannst du entweder die Positionen
oben und unten oder die Positionen vorne und hinten verwenden.

1. Wahle zufallig, ob du die Information Uber oben/unten (1) oder vorne/hinten (2) kodiert
lbermitteln willst (man nennt das auch Basis). Trage dazu zufdllig % oder 2 ins erste freie
Feld der ersten Zeile der Tabelle ein.

Diese Aktivitat ist eine Adaption des unter CC-BY-NC-SA lizenzierten Anastasia Perry, Ranbel Sun, Ciaran Hughes, Joshua Isaacson,
Jessica Turner (Quantum Computing as a High School Module) und steht ebenfalls unter CC-BY-NC-SA-Lizenz zur Verfligung.



2. Das Qubit, das du an Bob schickst, kodiert
entweder 0 oder 1. Wirf dazu erneut die Minze
(Kopf ist @, Zahl ist 1) und notiere das
Ergebnis im ersten freien Feld der zweiten

Zeile der Tabelle. ()bezﬁinten I l

3. Gib dann die richtige Karte (Karten zum
Ausschneiden: S.57) verdeckt an Bob weiter.
Welche das ist, verrat dir die Grafik rechts.

Vorne/hinten .

2
4. Wiederhole das Vorgehen (1-3) fir die =)

nachsten 7 Zeichen des Schlissels.

5. Wenn du die Tabelle vollstandig ausgefullt hast, teile Bob mit, ob du die Zeichen des
Schlissels in der Basis oben/unten (%) oder vorne/hinten (2) kodiert hast. Wenn Bob dir sagt,
dass du ein Zeichen "verwerfen" sollst, streiche die Spalte in der Tabelle durch.

n/2

0/1
-]

6. Ubertrage die nicht durchgestrichenen @er und ler der
Reihe nach in das Feld gemeinsamer Schliissel. Uberpriife
dann, ob du den gleichen Schliissel wie Bob hast. Gemeinsamer Schliissel

Quantenschliisseltausch mit Eve (Lauscherin)

Diese Aufgabe lasst sich nicht alleine durchfihren. Und auch wenn ihr zu zweit seid, sucht
euch eine dritte Person, die in die Rolle von Eve schliipft (Arbeitsblatt Eve, siehe S. 59).
1. Du bist weiterhin in der Rolle von Alice. Wiederhole das Vorgehen, gib die Karte aber
diesmal zuerst an Eve.

n/2

0/1
1

Gemeinsamer Schlissel:

Gemeinsamer Schliissel

2. Vergleicht dann die gemeinsamen Schliissel nacheinander. Wie lasst sich feststellen, ob Eve
die Nachricht abgefangen hat?




AKTIVITAT 3.3

BB84 - der Quanten-

VERSION

BOB

schliisseltausch.

Sicher verschlisseln konnen wir jetzt, aber um das One-Time-Pad fir sichere Kommunikation
verwenden zu konnen, missen beide Gesprachspartner Uber denselben Schliissel verfligen. Bei
dem Erzeugen eines gemeinsamen Schlissels ohne sich personlich zu treffen, kann jetzt die
Quanteninformatik helfen. Aber wie?

Das wollen wir uns am Schliisselaustauschprotokoll BB84 anschauen. Fiir die Ubertragung sind
nun jedoch Qubits als Informationstrager notig. Alice als Senderin kann die Ausrichtung der
Kugel festlegen und so den Bit-Wert des Schliissels in der Ausrichtung der Qubits kodieren.
Genau wie wir bei klassischen Bits, Strom an als 1 und Strom aus als 0 festgelegt haben,
kann Alice festlegen, wie die Ausrichtung als klassisches Bit interpretiert werden muss (wir
sprechen hier auch von einer Basis). Eine Moglichkeit ware es, wie bisher die Position oben
als @ und die Position unten als 1 zu interpretieren, genauso lassen sich aber auch vorne

als 0 und hinten als 1 festlegen.
Das BB84-Verfahren wurde 1984 von

Bennett und Brassard vorgeschlagen.

I ————— Alice kann sich
l entscheiden 0 und 1 als
oben und unten ODER als
vorne und hinten zu

kodieren \\\\\\\\

Quantenschliisseltausch ohne Eve (Lauscherin)

Du empfangst eine Nachricht von Alice. Um @ und 1 darzustellen, kann Alice entweder die
Positionen oben und unten oder die Positionen vorne und hinten verwenden.

1. Wahle zufallig, ob du die Information Uber oben/unten (%) oder vorne/hinten (2) messen
willst (man nennt das auch Basis). Trage dazu zufallig ® oder 2 ins erste freie Feld der
ersten Zeile der Tabelle ein.

Diese Aktivitat ist eine Adaption des unter CC-BY-NC-SA lizenzierten Anastasia Perry, Ranbel Sun, Ciaran Hughes, Joshua Isaacson,
Jessica Turner (Quantum Computing as a High School Module) und steht ebenfalls unter CC-BY-NC-SA-Lizenz zur Verfiigung.



2. Nimm die Karte von Alice entgegen und drehe
sie um. Notiere dann passend @ bzw. 1 in der

dafir vorgegebene Zeile entsprechend folgender Enuﬁaq%ggz [

rd
Regeln: Deine l
Messung

> Wenn du dich fir dieselbe Basis wie Alice img s g
' ] 0 1 zufallig|zufallig
entschieden hast, notiere den N 0 oder 1|0 oder 1
entsprechenden Wert des Ubertragenen Bits.

zufallig|zufallig
2 0 oder 1|0 oder 1 0 1

> Wenn du in der anderen Basis gemessen hast,
wdhle zufdllig @ oder 1 (Minzwurf!).

3. Wiederhole das Vorgehen (1-2) fir die nidchsten 7 Bits.

4. Wenn du die Tabelle vollstandig ausgefillt hast, wird Alice dir mitteilen, ob sie die
Zeichen des Schlissels in der Basis oben/unten (%) oder vorne/hinten (2) kodiert hat. Wenn du
in einer anderen Basis gemessen hast als das Zeichen kodiert wurde, sag ihr, dass sie das
Zeichen "verwerfen" soll. Streiche die Spalte auBerdem in deiner Tabelle durch.

n/2

0/1
-]

6. Ubertrage die nicht durchgestrichenen @er und ler der
Reihe nach in das Feld gemeinsamer Schliissel. Uberpriife
dann, ob du den gleichen Schlissel wie Alice hast. Gemeinsamer Schliissel

Quantenschliisseltausch mit Eve (Lauscherin)

Diese Aufgabe lasst sich nicht alleine durchfihren. Und auch wenn ihr zu zweit seid, sucht
euch eine dritte Person, die in die Rolle von Eve schliipft (Arbeitsblatt Eve, siehe S. 59).
1. Du bist weiterhin in der Rolle von Bob. Wiederhole das obige Vorgehen, du wirst die Karte
aber diesmal von Eve erhalten.

n/2

0/1
1

Gemeinsamer Schlissel:

Gemeinsamer Schliissel

2. Vergleicht dann die gemeinsamen Schliissel nacheinander. Wie lasst sich feststellen, ob Eve
die Nachricht abgefangen hat?




Knobelecke

1. Informationstrager in einem Quantencomputer

2. Unknackbares Verschlisselungsverfahren
(ohne Bindestriche)

3. Erfinder des Algorithmus zur Faktorisierung
von Primzahlen mit Quantencomputern: Peter ..

4. Verandern den Zustand von Qubits

5. Eindeutige Handlungsvorschrift zur Losung

eines Problems

6. Zerstort eine Superposition

»6

4

v2

~10

7. Die Eigenschaft zweier Qubits, dass bei
Kenntnis des Werts des einen Qubits der Wert
des anderen ebenso feststeht

8. Zustand eines Qubits, in dem eine gewisse
Wahrscheinlichkeit (>0%) besteht, @ bzw. 1 zu
messen

9. Informationstrager in einem herkommlichen
Computer

10. Anzahl der mit 3 Qubits gleichzeitig
darstellbaren Zustande

11. Zeitpunkt, ab dem Quantencomputer eine
Aufgabe in akzeptabler Zeit losen kann, die
ein herkommlicher Computer nicht losen kann

~5

»7

»8

~9

»1




AKTIVITAT 4

Quanteniiberlegenheit - der

Deutsch-Jozsa Algorithmus.

Wir haben bereits gesehen, dass Quantencomputer mit Qubits rechnen. Ein Vorteil der Qubits
ist die Moglichkeit, Superpositionszustande anzunehmen. Fir Aufgaben wie die Addition zweier
Zahlen haben Quantencomputer dabei keine Vorteile gegeniliber herkommlichen Computern. Aber
bei manchen Aufgaben sind diese Superpositionszustande sehr hilfreich und beschleunigen
Berechnungen ungemein. Die dabei angewendeten Quantenschaltkreise konnen allerdings sehr
kompliziert werden. Trotzdem konnen wir die Quanteniberlegenheit an einem einfachen Beispiel
verstehen.

Stellt euch vor, wir haben eine antike Kiste gefunden, CNOPE

die drei verschiedene Knoépfe und auf der Vorder- und ﬂﬁﬂéﬁ

Rickseite einen Bildschirm hat. Man kann die Truhe
offnen, wenn man angibt, ob beide Bildschirme
denselben Inhalt anzeigen.

> Der erste Knopf aktiviert den Bildschirm
auf der Vorderseite und zeigt eine @ oder 1 an.

KNOPF
DISPLAY
VORNE

LDiese Schaltflache aktiviert den Knopf
flir das vordere Display

> Der zweite Knopf aktiviert den Bildschirm
auf der Rickseite und zeigt eine © oder 1 an.

| Eigentlich ganz einfach oder? Probiere es einmal aus, indem du online die Knopfe in
der obigen Grafik anklickst! Zeigen beide Displays dieselbe Zahl oder

e

unterschiedliche Zahlen?

P

| Probiere es einmal aus, indem du einen der beiden Knopfe der zweiten Grafik online
anklickst! Kannst du noch herausfinden, ob beide Display dieselbe Zahl oder
unterschiedliche Zahlen zeigen?

s e e

e —

s



Zum Glick gibt es noch einen dritten Knopf: Der dritte Knopf wechselt in den Quantenmodus
und fidhrt eine Quantenoperation auf einem Qubit aus, die wir uns im Folgenden anschauen

mochten.
KNOPF
DISPLAY
HINTEN
DRITTER
KNOPF
KNOPF
DISPLAY
VORNE
Unser Qubit ist zuerst im Zustand O, das heiBt, es zeigt auf den I

Nordpol der Zustandskugel.

Im zweiten Schritt wenden wir ein Hadamard-Gatter an, das du aus
< Aktivitidt 2.3 kennst.

Nun kommt der Quantentrick: Der dritte Knopf dreht fiir jede 1, die auf der Kiste
gezeigt wird, um 180° an der Achse zwischen Nord- und Sidpol. Daraus ergeben
sich folgende Moglichkeiten:

> Falls beide Bildschirme eine 1 zeigen wiirden, wird das Qubit um 2-1800=360¢ gedreht
(360° entspricht auch 0°).

> Falls beide eine O zeigen wirden, wir das Qubit um 0° gedreht.

> Falls das vordere Display eine 1 und das hintere eine @ zeigen wiirde, wird das Qubit um
180° gedreht.

> Falls das vordere Display eine @ und das hintere eine 1 zeigen wiirde, wird das Qubit um
180° gedreht.

Es zeigt sich, dass das Qubit "nach vorne zeigt", falls beide 1
Display die gleiche Zahl anzeigen wiirden. Wirden beide Displays « ———lﬁl———
unterschiedliche Zahlen anzeigen, zeigt das Qubit nach der

Drehung "nach hinten".

’%l

Nun kommt erneut das Hadamard-Gatter [[lj zum Einsatz.



Nach Anwendung des Hadamard-Gatters ergeben sich damit die folgenden zwei finalen Zustande:

> Falls das Qubit nach vorne zeigt (und damit beide Displays die gleichen Zahlen zeigen
wirden), zeigt das Qubit nach Anwendung von Hadamard nach oben und wir erhalten das
Messergebnis @ auf einem dritten Display.

> Falls das Qubit nach hinten zeigt (und damit
beide Displays unterschiedliche Zahlen zeigen wiirden),
zeigt das Qubit nach Anwendung von Hadamard nach unten
und wir erhalten das Messergebnis 1 auf einem dritten Display.

| Probiere nun den Quantenmodus der Truhe

¢ aus! Wie viele Werte musst du auslesen, um
die Truhe zu 6ffnen (also zu entscheiden,
ob beide Displays dieselbe Zahl anzeigen)?

Zeige Displaywerte Neue Geheimkombination

Verrickt, oder? Wahrend man bei unserem Beispiel mit der Truhe mit einem herkommlichen
Computer 2 Werte eingeben und das Ergebnis Uberprifen muss, um zu wissen, ob beide Displays
gleiche oder unterschiedliche Werte anzeigen, muss mit Quantencomputern nur ein Wert
eingegeben und Uberprift werden. Es geht aber noch beeindruckender: Wenn wir nicht nur auf
der Vorder- und Rickseite einen Bildschirm haben, sondern auf jeder Seite einen Bildschirm
haben, funktioniert der Quantentrick auch. Das heiB3t, es muss immer noch nur ein Wert
eingegeben und Uberprift werden. Es muss dann allerdings um 60° gedreht werden.

Das, was wir uns hier anhand einer geheimnisvollen Truhe Ulberlegt haben, heiBt in der Welt
der Quanteninformatik Deutsch-Jozsa-Algorithmus. Dort geht es darum, herauszufinden, ob eine
Funktion f, die lediglich ein Bit als Eingabe entgegennimmt, konstant (also f(0)=f(1)) oder
balanciert ist (also f(0)#f(1)). Wahrend der Algorithmus bei einem herkémmlichen Computer
mit den beiden Eingaben 0 und 1 aufgerufen werden muss (f(0) ware dann das Ergebnis auf dem
vorderen und f(1) das auf dem hinteren Display), reicht es im Quantenfall, die Funktion f
nur einmalig mit einer Superposition aus @ und 1 aufzurufen (so, wie es bei der Truhe mit
dem dritten Knopf moéglich war). Der Deutsch-Josza-Algorithmus ist das einfachste Beispiel,
das aufzeigt:

Quantencomputer konnen bestimmte aber nicht alle Probleme effizienter losen als
klassische Computer.

Den Zeitpunkt, ab dem ein Quantencomputer eine Aufgabe in akzeptabler Zeit 1lo6sen kann, die
ein herkommlicher Computer nicht (oder nicht in akzeptabler Zeit) 16sen kann, nennen wir
auch Quanteniiberlegenheit. 2019 haben Wissenschaftlerinnen und Wissenschaftler diese zum
ersten Mal ausgerufen: Ihr Computer l6ste ein eigens fir ihn geschaffenes Problem (das in
der Praxis allerdings absolut nutzlos ist) in ungefahr drei Minuten. Ein wirklich schneller
herkommlicher Computer hatte nach Aussagen der Wissenschaftlerinnen und Wissenschaftler um
die 10.000 Jahre dafir gebraucht. Bis die Quantenlberlegenheit bei praxisnahen Problemen
erreicht werden kann, dirfte es aber noch ein bisschen dauern.



AKTIVITAT 5

Anwendungen von

Quantencomputern.

Quantenalgorithmen wie der von Peter Shor zum
Finden von Primfaktoren einer Zahl funktionieren
ahnlich wie der Algorithmus von Deutsch. Auch
wenn die praktische Anwendbarkeit von
Quantenalgorithmen bislang beschrankt ist,
erwarten Expertinnen und Experten, dass sie
zukliinftig bei einer ganzen Reihe von
Problemstellungen Einsatz finden konnen.
Verbesserungen verspricht man sich vor allem bei
rechenintensiven Problemen, die von
herkommlichen Computern nicht in akzeptabler
Zeit gelost werden konnen. Dazu gehoren unter
anderem die folgenden Einsatzbereiche.

Simulation von Molekiilen: Bei der Entwicklung
und Erforschung neuer pharmazeutischer
Wirkstoffe gilt es immer wieder Simulationen mit
den beteiligten Molekilen durchzufihren, z. B.
um die Wechselwirkungen verschiedener Wirkstoffe
zu prifen und diese so zu optimieren. Aktuell
muss der Aufbau der Molekiile dafir stark
vereinfacht werden, um sie auf klassischen
Computern berechnen zu konnen. Mit
Quantencomputern wirden diese Vereinfachungen
wegfallen und die Molekiile konnten mit all ihren
Eigenschaften simuliert werden. Statt fir die
Erforschung der Wirkstoffe von Medikamenten
konnten die Verfahren auch zur Optimierung von
Materialeigenschaften (wie etwa bei Batterien)
eingesetzt werden.

Optimierungen in Verkehr und Logistik: Ein
weiterer Bereich, in dem sich
Wissenschaftlerinnen und Wissenschaftler
Fortschritte durch Quantencomputer versprechen,
ist die Beschleunigung von Optimierungsproblemen,
wie sie beispielsweise in Verkehr und Logistik
auftreten. Ziel der Forscherinnen und Forscher
ist es, auch bei erhohtem Verkehrsaufkommen die
Routen aller Autos so zu optimieren, dass Staus
ganzlich vermieden werden konnen. Auch die
effiziente Verteilung von Gltern beispielsweise
flir die Fertigung von Autos konnte mithilfe von
Quantencomputern optimiert werden.

Maschinelles Lernen beschleunigen: Maschinelles
Lernen ist ein Bereich der kinstlichen
Intelligenz, in dem Computer aus groBen
Datenmengen lernen. Quantencomputer versprechen
gegenuber herkommlichen Computern eine noch
groBere Menge an Daten in derselben Zeit
verarbeiten zu konnen. Die Algorithmen des
Maschinellen Lernens lassen sich fir
Quantencomputer so anpassen, dass Datensatze in
einem einzigen Schritt verarbeitet und so Muster
in Daten entdeckt werden konnen, die herkommliche
Computer nicht in akzeptabler Zeit finden wiirden.

Neben diesen Anwendungen, die bereits jetzt
erforscht werden, werden sich in Zukunft viele
weitere finden. Auch die sichere Kommunikation
durch quantenkryptographische Verfahren wie BB84
bietet spannende Zukunftsperspektiven und kann
bereits heute realisiert werden.



Was wilrdest du mit Quantencomputern machen
wollen? Notiere deine Prioritaten basierend auf
den Beispielen auf der linken Seite und einer
Internetrecherche. Diskutiere deine Ideen mit
einem Freund oder einer Freundin.

Nach aktuellem Stand sind Quantencomputer eher dazu
bestimmt, herkommliche Computer zu erganzen, nicht aber
dazu, sie zu ersetzen. Wir erwarten also nicht, in
absehbarer Zeit ein Quantensmartphone in der Hand zu

halten. Aber dariiber, ob das irgendwann anders sein wird,
lasst sich aktuell nur spekulieren. Wir dachten ja auch
mal, dass das mit dem Internet nicht so interessant fiir
die breite Offentlichkeit wird ;)




AKTIVITAT 6

Zuruck in-die aus der
Zukunft.

Natlrlich wissen wir nicht, wie die Welt im Jahr 2038 aussieht. Aber wir konnen uns eine
eigene Vision erarbeiten, wie die Welt im Jahr 2038 aussehen konnte.

Dazu ist ein Blick in die Geschichte hilfreich.

1. Informiere dich im Internet: Wie sahen Computer und Telefone in den 197Qer Jahren aus?
Halte deine Erkenntnisse in Stichworten fest!

2. Informiere dich im Internet: Wie sahen Computer und Telefone Anfang der 2000er Jahre aus?
Halte deine Erkenntnisse in Stichworten fest!




3. Wirf einen Blick auf Videos, die die Welt in den Jahren 2000-2020 zeigen (sollen), aber
deutlich vorher gedreht wurden. Schau dir die Videos an und mache dir Notizen.
> Welche Ahnlichkeiten zur Gegenwart fallen dir auf?
Welche Unterschiede zur Gegenwart stellst du fest?
Welche Vorhersagen sind so eingetreten?
Welche Vorhersagen sind zumindest ahnlich eingetreten?
Welche Vorhersagen stimmten so nicht?

Technologie hat sich in den letzten Jahren und Jahrzehnten rasant entwickelt und vieles
verandert, von dem wir nicht gedacht hatten, dass es sich verandert. Vielleicht ist es im
Jahr 2038 moglich, Staus vollstandig abzuschaffen, weil auf Quantencomputern berechnete
Verkehrsmodelle den selbstfahrenden Autos optimale Routen vorschlagen. Vielleicht finden wir
- dank neuer Simulationsmoglichkeiten auf Quantencomputern - Materialien, die extrem robust,
aber trotzdem umweltfreundlich sind. Niemand weiB, wie die Zukunft aussehen wird. Science-
Fiction-Filme zeigen uns eine Vision, wie die Zukunft aussehen konnte. Aber Science-Fiction-
Autorinnen und Autoren haben vor allem eines, eine bliihende Fantasie.

Die Zukunft ist aber noch nicht geschrieben. Vielleicht trifft eine dieser Visionen genau so
ein, wie sie vorhergesagt wurde. Vielleicht trifft sie sogar ein, weil du dich entschieden
hast, sie umzusetzen? Du bist in der Lage, diese Zukunft mitzugestalten!

4. Wie stellst du dir die Zukunft vor? Nutze die nachfolgende Doppelseite, um deine Vision
der Zukunft zu skizzieren (z.B. mit Bildern oder als Mind-Map). Welche Rolle spielen in
dieser Zukunft die Quantencomputer?




Meine Zukunftsvision







NOTIZEN

Du kannst diese Seite

fiir deine Notizen




AKTIVITAT 1




Diese Seite wurde absichtlich
freigelassen.






Diese Seite wurde absichtlich freigelassen.



AKTIVITAT 3




Diese Seite wurde absichtlich freigelassen.



AKTIVITAT 3.3

BB84 - der Quanten-

schliisseltausch.

Quantenschliisseltausch ohne Eve (Lauscherin)
Um zu erfahren, wie Alice und Bob einen geheimen Schlissel vereinbaren, beobachte zuerst wie
Alice vorgeht, um die ersten 4 Qubits an Bob zu senden. Beobachte dann, wie Bob vorgeht, wenn
er die letzten 4 Qubits empfangt. Notiere, welche Informationen beide o6ffentlich austauschen!

Ausgetauschte Informationen

Quantenschliisseltausch mit Eve (Lauscherin, also mit dir!)

1. Wahle zuf&llig, ob du die Nachrichten von Alice mit der Basis Uber oben/unten (1) oder
vorne/hinten (2) messen willst. Trage dazu zufdllig % oder 2 ins erste freie Feld der ersten
Zeile der Tabelle ein.

2. Nimm die Karte von Alice entgegen und drehe sie um.

> Wenn deine Basis mit der auf

. ) . Empfangene ]
der Karte Ubereinstimmt, Karte lad o~
notiere den Bitwert in der Deine l
. . . Messung
Zeile 0/1 und gib sie an Bob G STV
weiter. 0 1 5] 1 0 1
oder oder
> Wenn deine Basis eine andere N 1 l ] l I l
ist, wahle zufallig eine Karte
passend zu deiner Basis, zufallig zufallig 5 :
notiere den Bitwert und 2 B il fxeo
gib die Karte an Bob weiter. 2 g [ @ = ® -

3. Wiederhole das Vorgehen (1-2) fir die n&chsten 7 Bits.

4. Lausche, wie Alice und Bob ihre Basen vergleichen. Wenn Bob sagt, dass Alice das Bit
"verwerfen" soll, streiche es auch in deiner Tabelle durch.

n/2

0/1
1

5. Die nicht durchgestrichenen Zahlen sind dein

abgefangener Schlissel. Trage diesen rechts ein.

Abgefangener Schliissel

5. Vergleiche den von dir abgefangenen Schliissel mit Alices und Bobs Schliissel. War der
Lauschangriff erfolgreich?



Losungen

Aktivitat 1:

Kofferproblem: Es ist moglich, 6 Gegenstande
im Wert von 32 Minzen einzupacken.
Vielleicht hast du es ja geschafft, noch
wertvollere Gegenstande einzupacken?

Buchstabengitter:

V| IT|@|ww(wo|mA|[>(T|N|X|>
o |w|lc|ldA|m|Z|(o|m(d|=z|—|®
<|m|mm|A|d|—|=|[d|w ||
—|mm|o|(>»|=|lo|x|(>|T|Z|m
Zlo|lnw|—|lwvmm|—|wvu|m|o|—
x|lo|ld|lw|o|d|m|Z|(d|wn|x|T7
w(o|T|Hd|T|Oo|x|wn|>|(Z|(w|m
w|X|r(>|d|lclo|jlo(d|m|<|Z
<|—|>»|=z|ls|z|=s|n|c|o|d|wm
>o|H|IZ|>|d|w|m|o|j<|m|o
X[Z|Hd|H|m|r|mMX|N|[X|[mM|=
N|ZE|m|[X[m|w|xjm|c|«|XI|Xx

Ein Byte ist Ubrigens die Menge von 8 Bit
und wird auch als GroBenangabe fir
Festplatten oder Arbeitsspeicher verwendet,
etwa als MB (Megabyte) oder GB (Gigabyte).

Affenpuzzle:

Zahlen multiplizieren:

T 59— 26300190238 ==437 = 5= O —35509
Ganz einfach klappt es mit der schriftlichen
Multiplikation:

(S =]
380
i 57
437

Zwei natlirliche Zahlen finden:

Hier bleibt nicht viel Uber auBer ausprobieren.
Die Losungen lauten: 169 = 13 - 13, 289 = 17 -
17 A == 30 e 37,

Aktivitat 2:

Losungen gibt’s online auf https://www.
stefanseegerer.de/reise-in-die-quantenzeit/
curriculum@i.html

Aktivitat 3.2:

Minzwurfergebnisse und Nachrichten von Bob:

Kopf Zahl Zahl Zahl Kopf Zahl Kopf Kopf
Miinzwurfergebnisse

Q 0 1 1 0 1 0 0
Verschliisselte Nachricht von Bob

Falls du mit den obigen Nachrichten gearbeitet
hast, lautet die Nachricht von Bob A.

Lauschangriff:

1. Ein erster Gedanke konnte das Ausprobieren
moglicher Schlissel sein.

2. Bei dieser Nachricht missen allerdings sehr
viele Schliissel ausprobiert werden, namlich alle
Schlissel mit Lange 8, das sind 256, da wir pro


https://www.stefanseegerer.de/reise-in-die-quantenzeit/curriculum01.html
https://www.stefanseegerer.de/reise-in-die-quantenzeit/curriculum01.html
https://www.stefanseegerer.de/reise-in-die-quantenzeit/curriculum01.html

Stelle 2 Moglichkeiten (@ oder 1) haben.

3. Dann waren es sogar noch mehr
Moglichkeiten: Bei 5 Buchstaben brauchen wir
Schlissel mit der Lange 5 - 8 = 40 Schlissel
(fiur einen Buchstaben bendtigen wir 8 Bit).
Daraus ergeben sich dann 24° =
1.099.511.627.776 mogliche Schlissel, die alle
durchprobiert werden missten.

4. Hier waren tatsachlich alle Worter mit 5
Buchstaben moglich. Die Entschlisselung mit
Hallo war also reiner Zufall.

Fragen zur Diskussion:

1. Die urspringliche Nachricht lasst sich
durch Hinzuflgen des Schlissels
wiederherstellen, weil sie die urspringliche
Verschlisselungsoperation (0802 > 0, 0&1 ~> 1,
180 > 1 und 1&1 > @) durch erneutes Anwenden
des Schliissels umgekehrt wird: Wurde bei der
Verschlisselung eine @ angewendet, wird jetzt
wieder eine @ angewendet und es andert sich
nichts. Bei einer 1 im Schlissel wird der Wert
hingegen wieder zurilickgeandert.

2. Das One-Time-Pad ist deshalb unknackbar,
weil keinerlei Information Uber den Schlissel
aus dem verschlusselten Text gewonnen werden
kann. Es bleibt lediglich das Ausprobieren
aller moglichen Schlissel, wobei dann
allerdings auch ALLE Ausgangstexte moglich
sind. Welcher die eigentliche Nachricht von
Alice an Bob darstellt, wird sich so nicht
herausfinden lassen.

3. Das groBte Problem beim Einsatz des One-
Time-Pads ist der Austausch der Schlissel, der
vor jeder Nachricht erforderlich ist. Dafir
ist ein sicherer Kanal erforderlich. Auch ein
Schlisseltausch Uber Public-Key-Kryptografie
wlirde daflr sorgen, dass das Verfahren
zumindest theoretisch knackbar ist.

Aktivitat 3.3:
Minzwurfergebnisse und Nachrichten von Bob:

Zahl Kopf Kopf Zahl Zahl Kopf Kopf Zahl
Miinzwurfergebnisse

verwerfen verwerfen verwerfen

Falls du mit diesen Nachrichten gearbeitet
hast, lautet der gemeinsame Schliissel mit Bob
(ohne Lauscherin): 10110

Mit Lauscherin:

Versucht sich Eve an einem Man-in-the-Middle
Angriff (bei dem sie sich zwischen Alice und
Bob positioniert und mit beiden kommuniziert),
so wird das nicht nur nicht von Erfolg gekront
sein, vielmehr noch wird ihr Lauschen sogar
bemerkt, da Alice und Bob so unterschiedliche
Schlissel erhalten. Um die Lauscherin zu
enttarnen, missen die beiden nur einen Teil
ihres Schlussels offentlich vergleichen. Gibt
es keine Unterschiede, ist es sehr
unwahrscheinlich, dass es einen Lauschangriff
gab und der restliche Teil des Schlissels kann
fur die verschlisselte Kommunikation verwendet
werden. Bei Abweichungen ist klar, Eve hat
versucht zu lauschen! Dieses Verfahren
verdeutlicht damit nicht zuletzt, dass die
Fragilitat von Quanteninformationen, die beim
Rechnen zwar unpraktisch ist, in der
Quantenkryptografie die Sicherheit garantiert.
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